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Vase elektronické dokumenty budou stale platné!

Zajisténi dlouhodobé
validity dokumentu

Informacni systém datovych schranek
pfinasi revoluci v oblasti komunikace
mezi organy vefejné moci na jedné
strané a obcany a spole¢nostmi na strané
druhé, od 1. ledna 2010 pak mezi vsemi
subjekty navzdjem. Kazdy uzivatel tzv.
datovych schranek ma zfizen pfistup

do informacniho systému datovych
schranek (déle pouze ISDS)

a mUze jej tak vyuzivat pro komunikaci
vyhradné elektronickou cestou.

Tento nesporny pokrok je oviem vykoupen
potfebou zmeény pojeti ochrany cennych
dokument. Zatimco pro listinné
dokumenty existujf staletimi osvédcené
zpusoby ochrany (trezory, peceté,

notdr apod.), v ptipadé dokumentd
elektronickych je nutné a rovnéz vyhodné
pouzit modernéjsi metody — standardnf
postupy nejsou Ucinné, pfipadné prinaseji
organizacni problémy.

Elektronické dokumenty nejsou totiz
vazéany na nosi¢ informace (u listinnych

je jim napt. papir) a Ize je volné prenaset

z jednoho média na druhé. Diky tomu je
Ize snadno kopirovat (at jiZ legélné nebo
nelegélng), pozménit, podstrcit ¢ znicit.
Pravé v souvislosti se zavedenim datovych
schranek vznika problém, jak uvedenému
predejit.

Pro organizaci prace s , zivymi” dokumenty
Ize pouZit aplikace na Urovni spisové sluzby
(napt. O, Smart Data Box), problémem vsak
mUze byt dalsi uchovavani dokumentd,

o kterych vime, Ze se jiz ménit nebudou.
Obycejné ulozisté je nedostatecné, nebot
pro kazdy dokument je nutno zajistit jeho
validitu v tom smyslu, Ze:

e dokument zlstane uchovan po libovolné
dlouhou dobu v podobé, v jaké byl
ulozen, a tuto skute¢nost bude mozné
nezpochybnitelné prokazat,

e bude mozné kdykoliv prokazat plvod
(autorstvi dokumentu),

e bude mozné prokazatelné urcit cas
vzniku dokumentu.

A felefonica company

Reseni - diivéryhodné
ulozisteé

Davéryhodné ulozisté je produkt, ktery pro
vlozené dokumenty zajistf jejich validitu

po urcenou dobu (typicky jednotky az

desitky let). Metody, které pfi tom pouziva,
jsou dvé:

e elektronicka archivni znacka,
e kvalifikované ¢asové razitko.

Obecné rozsifenym omylem je tvrzeni,
Ze pro zajisténi prokazatelnosti plvodu

ve smyslu zdkona o elektronickém podpisu
je dostatec¢né dokument elektronicky
podepsat zaru¢enym elektronickym
podpisem s vyuzitim kvalifikovaného
certifikatu. Ve skutecnosti takovy podpis
muUze byt jiz druhy den neplatny, aniz o tom
prijemce dokumentu vi. Jedinou obecné
dostupnou moznosti zajisténi validity
elektronického podpisu v tomto pfipadé
je vyuziti vlastnosti kvalifikovaného
casového razitka. Podobna situace je

i v pfipadé, Ze chceme po del3i dobé
prokazat okamzik (datum, ¢as) vzniku
ur¢itého dokumentu.

Pri praktické aplikaci téchto metod pak
vznikaji nasledujici potieby:

e zajistit validitu dokument(
a elektronickych podpist s témito
dokumenty spojenych okamzZitou
aplikaci ¢asového razitka bez spoléhdni
na to, ze tak néjaka fyzickd osoba ucini,

e zajistit pravidelnou prolongaci validity
prostfednictvim tzv. fetézenf casovych
razitek’,

e zajistit, Ze se tak bude dit bez moZnosti
ovlivnéni procest vuli jakékoliv fyzické
osoby ¢i procesu.

Kromé toho je samozfejmé nezbytné
zajistit, aby k dokumentim uloZzenym
v takovém ulozisti mély pfistup pouze
opravnéné osoby.

! Jde 0 pomérné slozity sled ¢innosti, které na sebe
vazou rlizné datové struktury tak, aby validita mohla
byt nezpochybnitelné prokazéna i v dobé, kdy uz napt.
neexistuji poskytovatelé certifika¢nich sluzeb, jejichz
sluzby byly v pfedchozim obdobi pro zajisténi validity
vyuzivany.
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Radi vam poskytneme dalsi informace.

Kontaktujte nas pfimo na adrese
smartdatabox@o2bs.com

nebo zavolejte na zékaznickou linku
800 02 02 02
Korporatni zakaznici:

Linka pro korporatni zakazniky
800 111 777 nebo *77
korporace@o2.com

Verejna sprava:

Linka pro zékazniky vefejné spravy
800 222 777
verejnasprava@o2.com

Dalsi podrobnosti se dozvite na www.02bs.com.

Telefénica O2 Business Solutions, spol. s r.o., Kodanska 1392/97, 101 00, Praha 10-Vr3ovice,
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0O, Smart Trusted Archive (O, STA)
nabizi moznost dlouhodobého
uchovavani dokument( se zachovanim
validity s vyuzitim postupU, které jsou
zcela v souladu s pozadavky stavajici
legislativy. Reseni vyuziva modernich
kryptografickych metod a je vysledkem
dlouhodobého vyvoje a zkusenosti

na tomto poli.

Resenf je nezavislé na ostatnich
informacnich systémech zékaznika,
predstavuje samostatny modul, ktery
komunikuje s ostatnimi systémy pomoci
webovych sluzeb (WS). Z pohledu téchto
systémU predstavuje zvlastni typ ulozisté
s nasledujicimi funk¢nostmi:

e vkladani dokumentd,
e (tenf (ziskani) dokumentd,
e vyhledavani dokumentd,

e ziskani dlkazu validity uloZzeného
dokumentu.

Samo ulozisté pak internimi procesy
zajistuje periodické prodlouZeni validity
na zakladé zvolené archivacni politiky.

K dispozici jsou preddefinované sablony
této politiky pokryvajici pIné potfeby
vsech typd organizaci.

Bezpecnost O, Smart
Trusted Archive

Bezpecnosti feseni byla vénovana

v pribéhu vyvoje extrémni pozornost.
Data v samotném ulozisti jsou ukladana
zabezpecené, veskeré zaznamy (logy)
jsou podepisovany a archivovany
obdobnym zptsobem jako vlastni
dokumenty. Origindlnim zpUsobem je
feSeno fizeni pfistupu, které vylucuje
jakoukoliv neopravnénou manipulaci

s daty, kazdy pozadavek ¢i ¢innost

jsou navic zaznamendny a archivovany.
UloZené dokumenty nelze pfepisovat ani
mazat, Ize pouze ulozit dalsi verze.

Pfinosy O, Smart Trusted
Archive

Co tedy pfinasi O, Smart Trusted Archive:

e jistotu, Ze o vase dokumenty bude
postarano v souladu s platnou
legislativou bez ohledu na dobu,
po kterou je budete potfebovat,

e moznost mit kdykoliv pro jakoukoliv
potiebu po ruce ddkaz platnosti
a originality dokumentu (napf. pro
soudnf fizeni),

e sniZeni ¢i UpIné odbourani nakladd
na pripadnou konverzi dokumentd,

e 10 vie bez nutnosti provadét
nakladné zmény v organizaci prace
s dokumenty.

Divéryhodny archiv o¢ima IT manazera

- phijem dokumanti

» kintiola dokurmantd
- wipej dolumenti

- komunikace $ CA

= ulodeni dokumanti
- prodongace valiity
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