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Telefénica 02 Czech Republic, a.s.

Telefénica O2 Czech Republic, a.s.,

je prvnim integrovanym operatorem

v Ceské republice, ktery vznikl spojenim
nejvyznamnéjsino provozovatele
pevnych linek a nejsilnéjsiho mobilniho
operatora do jedné telekomunikacni
spolecnosti. Spole¢nost dnes provozuje
témér osm miliond mobilnich

a pevnych linek, coz z ni ¢ini jednoho
z vedoucich poskytovatell plné
konvergentnich sluzeb na svété.
Telefénica O2 je preferovanym ICT
partnerem zakaznikt v komer¢nim
prostredf i vefejné spravé a fadi se

mezi predni systémové a aplikacni
integratory v Ceské republice.

Telefénica O2 ziskala prestizni
ocenéni TOP ICT projekt 2009
a TOP Professional projekt 2009.

Telefénica O2 nabizi feSeni vysoce
prizpUsobena potfebam zakaznikd
v rliznych Urovnich komplexity

a vzajemné provazanosti jejich
komponent: fizené sluzby,
profesionalni sluzby a Business
Solutions.

Vzdy feSeni na miru

Rizené sluzby jsou komplexnimi ICT
sluzbami, které sestavaiji ze spravy,
fizeni, monitoringu, dohledu, planovani
a udrzby vsech funkci tykajicich se
infrastruktury, komponent a zafizen.
Rizené sluzby umoziuji zékaznikovi
vyuzivat nezbytnych materialnich

a personalnich zdroju poskytovatele
formou sluzby bez nutnosti investic
do potfebnych zafizeni. Zakaznik tak
plati za sluzbu, kterd pokryje jeho
potreby, jeji parametry Ize navySovat
¢i ponizovat dle aktualnich business
potreb (napt. sezonni navyseni
prodeje). Tim, ze zafizeni zékaznik
nevlastni, nemusi fesit jeho opravy,
modernizace a moralni zastaralost.

Profesionalni sluzby nabizeji
zakaznikdm provedeni odborné
analyzy a dodavku komplexniho

Linka pro vefejnou spravu

z mobilniho telefonu v siti 02: *77
Zelena linka: +420 800 222 777
ze zahranici: +420 720 720 777
fax: +420 271 481 750

e-mail: verejnasprava@o2.com

feseni na kli¢. Poskytovatel prebira
zodpovédnost za ¢asti dodavané
subdodavateli a poskytuje komplexni
outsourcingovou sluzbu ,.end to end”
s jasné definovanymi parametry SLA.

Business Solutions jsou reseni
zahrnujici komplexni produktové
portfolio sluzeb s vysokou

pridanou hodnotou pro podporu
zakaznické obchodni strategie,
vykonnosti a efektivity. Pozadované
telekomunikacni, datové sluzby

a sluzby informacnich a komunikacnich
technologii, vybrané podle pozadavk(
zakaznika napfic spektrem nabidky
02, jsou sestaveny do profesionalniho
feseni Usticiho v dlouhodobou
strategickou spolupraci zakaznika

s dodavatelem sluzeb.

Adresa

Linka pro korporatni zékazniky/Linka
pro verejnou spravu

Telefénica O2 Czech Republic, a.s.
Za Brumlovkou 266/2

Praha 4-Michle, 140 22
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Bezpecnostni reseni

,Implementaci systemu PKI vCetné interni certifikacni
autority a autority casoveé znacCky se nam podarilo
vyrazné pribliZit sluzby uZzivateldm a dostat pod kontrolu
vsechny Cinnosti spojené se spravou cipovych karet

a certifikatd.”

Ing. Jifi Samec, vedouci projektu PKI, pracovnik Utvaru Rizeni ICT resortu MF odpovédny
za fizeni bezpecnosti ICT

Ministerstvo financi
Ceské republiky

_ Ministerstvo financi Ceské republiky

¢ Siroké spektrum cinnosti
a sluzeb

e oteviena komunikace s obéany
¢ bezpecna spoluprace
s podrizenymi slozkami
¢ komunikace s ostatnimi organy
statni spravy

e Cipové karty

¢ ochrana vnitrnich dat
organizace

o certifikacni autorita

* provazanost na personalni
systém

¢ jednoducha distribuce

e kvalitni prehled o vydanych
certifikatech

Ministerstvo financi Ceské republiky
je Ustifednim organem statni spravy
pro statni rozpocet republiky, statni
zavérecny Ucet republiky, statni
pokladnu Ceské republiky, dang,
poplatky a clo, finan¢ni hospodarent,
finan¢ni kontrolu, Ucetnictvi, audit

a daniové poradenstvi,

ale i véci devizové vcetné pohledavek
a zavazk( statu vaci zahranici a pro
mnoho dalSich aktivit finan¢ni sféry.
Zajistuje rovnéz clenstvi v nékterych
mezindrodnich financ¢nich institucich
a finan¢nich organech OECD nebo

Evropské unie.

Bezpecnost predevsim

S rozvojem internetu dochazi
i k otevirani komunikace s vnéjsim
prostiedim, jeZ s sebou nese znacna

bezpecnostni rizika z hlediska ochrany

vnitfnich dat. Kromé restriktivnich

opatreni na Urovni technickych
prostiedkd ICT je nezbytné zajistit

jednoznacnou autentizaci a autorizaci

vlastnich zaméstnancd, externich
pracovnikd a pracovnik( tretich stran.

,Poskytovani certifikacnich sluzeb v minulosti bylo poplatné dobé
sveho vzniku a pouzitym technologiim, nebyla vytvorena vnitini
certifikacni autorita resortu ministerstva, chybéla provazanost

na personalini system, adresarove sluzby i kvalitni prehled

o vydanych certifikatech. Cipové karty bylo moZno aktivovat
pouze na jednom misté, jejich distribuce uzivateldm byla
zdlouhava a administrativneé narocna. “

Ing. Jifi Samec, vedouci projektu PKI

Bezpecnostni reseni

_ Verejné klice — komplexni ochrana

e centralné fizena bezpecnostni
architektura

* bezpecné a jednoduché
vydavani a sprava certifikatd

* integrace s personalnimi
systémy

¢ sluzby casového razitka

e certifikaty pro elektronicky
podpis

e serverové certifikaty
a certifikaty pro mobilni
zarizeni

* vazba na personalni informacni
systém

e vysSi Uroven bezpecnosti

e eliminace uzkych mist
bezpecnostni politiky

¢ minimalizace rizika zneuziti
certifikata

e interaktivni sprava

e vytvoieni zakladnich podminek
pro elektronizaci organizace

¢ sluzby elektronického podpisu
a casového razitka

PKI od 02 zahrnuje software,
technologie a sluzby pro vyuziti
hardwarovych autentizacnich
prostfedkd jako bezpecného
ulozisté vefejnych a privatnich klicd
a s nimi spojenych certifikatd pro
ochranu informacnich systémd,

certifikacni autorita, kterd je kromé
vydeje a spravy schopna ukladat
certifikaty na vstupni Cipové karty, resit
jejich spravu a distribuci i ve vazbé

na zivotni cyklus zameéstnanc(

a externich pracovnikd. UmozZnuje
podle potfeby vydavat, zalohovat

,Vybudovani centralizovaného vzajemné provazaneho

a jednotného systému infrastruktury verejného klice je jednim

z prostredkd, jak vyrazné zvysit ddvéru verejnosti v ochranu jejich
dat, s nimiZ se v ramci resortu ministerstva financi pracuje.

Ing. Jiti Samec, vedouci projektu PKI

elektronickych transakci a komunikace
vcetné Sifrovani. Spojuje vsechny
komponenty do jediné centralné
fizené bezpecnostni architektury,
ktera zahrnuje bezpecné vydavani
digitalnich certifikat jednotlivym
uzivateldm a serverlm, integraci

s adresafovymi sluzbami navazanymi
na databazi personalniho
informacniho systému, nastroje pro
spravu, obnovu, ruseni certifikatt

a jejich zac¢lenéni do aplikaci. V rdmci
projektu vznikla vicestupriova resortni

Vyuziti a prinosy

i spravovat uzivatelské certifikaty
pro sifrovani, vykondvat sluzby
poskytovatele ¢asového razitka

a vydavat systémové a serverové
certifikaty nebo certifikaty pro mobilni
zafizeni. Zajistuje i ¢innosti navazané
na akreditované poskytovatele
certifikacnich sluzeb, napf. vydej
zaméstnaneckého certifikatu pro
zaruceny elektronicky podpis, ktery
je vyzadovan pro elektronickou
komunikaci mezi statni spravou

a vefejnosti.

Registracni autority jsou zfizovany
na pracovistich personalnich dtvard.
To umoziuje vydavat autentizacni
prostfedky na pockani, propojit jejich
vydej s Zivotnim cyklem zaméstnance
a vyrazneé snizuje administrativn{
naklady. Uzka vazba na personalni
informacni systém propojeny

s resortnimi adresarovymi sluzbami

a prislusnymi databazemi posunuje
Uroven bezpecnosti a spolehlivosti
na novou, vyrazné vyssi uroven,

eliminuje Uzka mista v bezpecnostni
politice, snizuje mnozstvi moznych
lidskych chyb pfi vydavani i sprave
autentizacnich prostredk

a certifikatd. Podstatné rovnéz snizuje
riziko zneuziti vydanych certifikatd

po skonceni zaméstnaneckého
poméru. Sluzby vyzadani, obnovy,
sprdvy nebo revokace certifikatu jsou
dostupné interaktivné prostfednictvim
webové aplikace.

, Vybudovanim prostredi PKI byly vytvoreny podminky pro
elektronizaci statni spravy i vnitrniho pohybu dokumentu, kde
Je autentizace i autorizace s pouzitim elektronickeho podpisu
a casoveho razitka s prislusnymi certifikaty naprostou

nezbytnosti. “

Ing. Jiti Samec, vedouci projektu PKI



